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1. APRE!

A Inteligéncia Artificial (IA) € o tema central da nossa era. Independentemente
de idade ou profissdo, o impacto da tecnologia na saude, na economia e na
disseminagao do conhecimento é inegavel. Contudo, essa mesma inovagao trouxe
desafios criticos: a concentracdo de poder e a capacidade de influenciar decisdes

humanas em escalas sem precedentes.

Vemos, a todo momento, excelentes exemplos de como a IA tem melhorado a
vida no planeta, gerando solugbes inovadoras em prazos cada vez menores,
produzindo novos remédios, melhorando producdo de alimentos, disseminando
conhecimento entre outros feitos. Porém a mesma tecnologia tem gerado grande
concentracdo de renda em poucos paises, empresas e pessoas, além de ser usada

massivamente em guerras e no controle social.

Esta matéria de divulgacao cientifica conecta Soberania Digital e Neurociéncias
para explicar desafios centrais do nosso tempo. Com base em livros sobre novas
tecnologias e sobre o funcionamento da mente humana, também analisa leis
brasileiras atuais e futuras, como a LGPD, a Lei dos Celulares nas Escolas, o ECA
Digital e o PL da Regulacédo da IA mostrando como essas normas podem ajudar a

proteger a saude mental, a autonomia e a integridade cognitiva da populagao.

Com isso, o tema central é a analise de como a regulacao tecnoldgica evoluiu

para proteger ndo apenas a privacidade dos dados, mas a prépria autonomia do




funcionamento mental humano contra manipulagdes algoritmicas e arquiteturas de
escolha enviesadas, buscando diminuir a exploragao de vieses cognitivos e com isso
impedir o hackeamento da mente dos brasileiros, entendido, neste contexto, como
a exploracao de vulnerabilidades cognitivas, emocionais e comportamentais por meio
de dados, algoritmos e técnicas de persuasao digital, com o propésito de influenciar
pensamentos, emocgdes, decisdbes e comportamentos sem que as pessoas tenham

plena consciéncia dessa interferéncia.

Este trabalho destina-se a um publico amplo: desenvolvedores de tecnologia,

formuladores de politicas publicas, jornalistas e todos os cidaddos que vivem

conectados ao ambiente digital.




2. INTR

Na atualidade, a |IA exerce o papel de ampliar, apoiar e redistribuir funcdes
cognitivas humanas, impactando diretamente processos estudados pela
Neurociéncia, como atencdo, memodria, linguagem, aprendizagem e tomada de
decisdo. Ao mesmo tempo em que potencializa desempenho mental e personaliza
experiéncias, também pode disputar atencao, reforcar habitos automaticos e

influenciar comportamentos, tornando essencial seu uso com governanga e ética.

No livro “A Préxima Onda”, os autores Mustafa Suleyman e Michael Bhaskar
afirmam que “Realmente estamos em um ponto de virada na histéria da humanidade”
(SULEYMAN; BHASKAR, 2023, p.109) e que “Em termos econdémicos diretos, a IA
poderia, no longo prazo, ser a tecnologia mais valiosa de todas, ainda mais quando
associada ao potencial da biologia sintética, da robdtica e de todas as outras”
(SULEYMAN; BHASKAR, 2023, p.185).

O impacto dessa "Onda" ja é notado na saude mental das populagdes,
especialmente dos mais jovens. Jonathan Haidt, no livro "A Geragao Ansiosa", diz
que existe uma “Grande Reconfiguragdo da Infancia — a substituicdo da infancia
baseada no brincar pela infancia baseada no celular — & a principal causa da
epidemia internacional de transtornos mentais entre adolescentes” (HAIDT, 2024, p.
190).

No livro “Rapido e Devagar: Duas Formas de Pensar”, publicado em 2011,
Daniel Kahneman define de forma clara os dois sistemas que guiam nossa mente: o
Sistema 1 (rapido, intuitivo e emocional) e o Sistema 2 (lento, deliberativo e légico). O
Sistema 1 opera automaticamente, enquanto o Sistema 2 exige esfor¢o, moldando
nossas decisdes, vieses e julgamentos. Na era digital, a manipulagdo desses
mecanismos por sistemas de |IA pode influenciar escolhas e comportamentos,
tornando as pessoas mais suscetiveis a persuasao invisivel e ao direcionamento de

decisoes.



No recém-lancado livro “Love Machines: How Artificial Intelligence is
Transforming Our Relationships”, publicado em 2026, James Muldoon analisa os
riscos éticos e os impactos do uso da IA em relacionamentos com chatbots, mostrando
como essa tecnologia pode reconfigurar emogdes, vinculos afetivos e interagdes
sociais, tornando evidente a importancia de proteger as pessoas contra formas sutis

de manipulacéo e influéncia comportamental mediadas por sistemas artificiais.

Diante desse risco de "hackeamento" da mente humana, ou seja, de explorar
vulnerabilidades cognitivas, emocionais e comportamentais das pessoas para
influenciar pensamentos, decisbes ou agdes sem plena consciéncia delas, a

legislagao brasileira evolui para proteger a integridade cognitiva da populacgao.

Exemplos fundamentais sdo a Lei n° 13.709/2018 (LGPD), que regula o
tratamento de dados pessoais, a Lei n°® 15.100/2025 (Celulares nas Escolas), que
restringe o uso de dispositivos eletrénicos nos estabelecimentos de ensino por
estudantes e a Lei n°® 15.211/2025 (ECA Digital), que proibe técnicas voltadas ao uso

compulsivo e a indugao de comportamentos em criangas e adolescentes.

O Projeto de Lei n® 2338/2023 (Regulagao de IA), que esta em tramitagéo no
Congresso Nacional, consolida essa protegcdo ao estabelecer a centralidade da
pessoa humana como pilar da regulagédo da IA no Brasil, garantindo o direito a

explicacéo e a correcao de vieses discriminatdrios para reduzir danos psicolégicos.

O objetivo desta matéria € analisar como esse arcaboucgo legal atua como uma
protecdo neurocognitiva. Trata também a soberania digital como estratégica para
evitar que modelos de IA ignorem as nuances culturais e brasileiras, garantindo que a
tecnologia sirva para ampliar a atividade humana, e n&o para suprimi-la ou manipula-

la.



3. DESEN

Este capitulo apresenta o cenario atual das solugdes de IA, suas principais
aplicagdes, o sistema normativo relacionado e a analise de seus impactos cognitivos.
Busca compreender como o0 avango acelerado das tecnologias digitais desafia os

limites da biologia humana.

Para isso, serdo analisadas obras relevantes da literatura contemporanea e

parte da legislacao brasileira, examinando de que forma contribuem para a protegao

da identidade, da autonomia e da integridade das pessoas.




3.1. A Préxima Onda: A Humanidade tem que Agir em Conjunto

INTELIGENCIA ARTIFICIAL,
PODER

A PROXIMA

ONDA

E 0 MAIOR DILEMA
DO SECULO XXI

Mustafa Suleyman Michael Bhaskar

pMind

Mustafa Suleyman e Michael Bhaskar, em “A Préxima Onda”, livro de 2023,
analisaram a entrada da humanidade em uma nova era marcada pela
convergéncia entre |IA, biotecnologia, poder computacional e conectividade
global.

Para os autores, a proxima onda consiste no uso de tecnologias capazes
de transformar profundamente economias, governos, relagbes sociais e assim,
a propria experiéncia humana. Diferentemente de revolucdes anteriores, essa
onda tende a se espalhar de forma mais rapida, descentralizada e dificil de
conter.

A obra reconhece o enorme potencial positivo dessas tecnologias: avangos
médicos, aumento de produtividade, melhoria dos servigos publicos, novas
solugcdes ambientais e expansao do conhecimento. Mas alerta para grandes
riscos, como concentracdo de poder, vigilancia em massa, desinformacao,
automacao desordenada, armas autébnomas e instabilidade institucional. O
desafio atual é equilibrar inovacdo e contengdo, permitindo progresso sem
perda de controle democratico e social.




Em abril de 2026, diversos usos reais dessas tecnologias reforcam a
importancia dos alertas apresentados na obra, especialmente o uso de IA em
conflitos armados, sistemas de vigilancia em massa e deepfakes capazes de
influenciar processos eleitorais.

O livro traz uma secado com o tema “A Maquina da Desinformacgao”, onde
relata que uma eleicdo local na india, em 2020, foi criado um video usando IA
para divulgar conteudo em um dialeto local. Menciona que esse incidente
anunciou uma perigosa nova era da comunicagao politica. Diz também que “Um
mundo de deepfakes indistinguiveis das midias convencionais esta aqui. Esses
fakes serédo tado bons que nossas mentes racionais acharao dificil aceitar que
ndo sao reais” (SULEYMAN; BHASKAR, 2023, p. 227).

Com o aumento do poder computacional e da grande oferta de aplicativos
para criacdo de videos, o uso de deepfakes se tornou uma forma facil e barata
de manipular a mente das pessoas € ja € usado tanto na politica quanto em
crimes, buscando obter informacdes sensiveis, como senhas de banco.

O livro também trata da capacidade de agir da IA: “Mas, como muitos
indicaram, a inteligéncia significa muito mais que somente linguagem (ou
qualquer outra faceta isolada da inteligéncia). Uma dimenséo particularmente
importante é a habilidade de agir. Nao ligamos somente para o que a maquina
pode dizer; também ligamos para o que ela pode fazer” (SULEYMAN;
BHASKAR, 2023, p. 105).

E menciona em um trecho sobre robds: “Falaremos de robds mais tarde,
mas a verdade é que, para realizar muitas tarefas do mundo da economia hoje,
tudo de que voceé precisa é de acesso a um computador; a maior parte do PIB
mundial € mediado de alguma maneira por interfaces baseadas em telas
acessiveis a uma IA. O desafio esta em avancar o que os desenvolvedores
chamam de planejamento hierarquico, unindo multiplos objetivos, subobjetivos
e capacidades em um processo continuo na diregcdo de um unico fim. Quando
isso for possivel, o resultado sera uma IA altamente capacitada, ligada a uma
organizacgao e a toda sua historia local e necessidades, que podera fazer lobby,
vender, produzir, contratar, planejar — tudo que uma empresa pode fazer, com
somente um pequeno time de administradores de IA humanos que irdo
supervisionar, conferir, implementar e cogerir’ (SULEYMAN; BHASKAR, 2023,
p. 106). Esses robbs tomaram forma, em especial como Agentes de IA.

Atualmente os Agentes de IA, ou seja, sistemas ativos, proativos e
autbnomos que tomam decisodes, planejam e executam tarefas complexas com



minima intervengdo humana, sdo uma realidade e estdo executando parte
significativa das transagdes automatizadas.

Ao juntar o poder de manipulagdo ao usar técnicas como o deepfake e o
uso de “Agentes de IA” como forma de aumentar a escala de atuagéo de um
sistema, torna-se mais urgente ainda a adog¢ao de medidas para conter danos.
Com isso, provam-se acertadas as medidas defendidas ao final do livro,
listadas abaixo, para conter os riscos dessa onda tecnoldgica sem limitar tanto
0s seus beneficios.

Seguranga Técnica | Medidas técnicas concretas para aliviar possiveis
danos e manter o controle.

Auditorias Uma maneira de assegurar a transparéncia e a
responsabilizacao da tecnologia.

Gargalos Alavancas para retardar o desenvolvimento e ganhar
tempo para os reguladores e as tecnologias
defensivas.

Criadores Garantir que desenvolvedores responsaveis insiram
controles apropriados na tecnologia, desde o inicio.

Empresas Alinhar os incentivos das organizagdes por tras da
tecnologia com sua contencao.

Governo Apoiar os governos, permitindo que construam

tecnologia, regulamentem a  tecnologia e
implementem medidas de mitigac&o.

Aliancas Criar um sistema de cooperagao internacional para
harmonizar leis e programas.

Cultura Uma cultura de compartilhar aprendizados e falhas, a
fim de disseminar rapidamente os meios de lidar com
eles.

Movimentos Tudo isso precisa de input publico em todos os niveis,

incluindo pressionar cada componente e obriga-lo a
prestar contas.
Coeréncia Assegurar que cada elemento funcione em harmonia
com 0s outros.

(SULEYMAN; BHASKAR, 2023, p. 363)

A medida sobre governos € especialmente tratada neste trabalho, pois
aborda sobre regulagao e medidas para mitigacao de danos.

Fica claro que a proxima onda é real e traz cada vez mais impactos na
sociedade. O futuro dependera ndo apenas da poténcia das maquinas, mas da
capacidade humana de proteger a liberdade cognitiva, preservar instituicoes
democraticas e governar a tecnologia com cuidado, responsabilidade e viséo
coletiva de longo prazo.
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3.2. A Geragao Ansiosa: A Reconfiguragao da Infancia Digital

Do autor de A mente moralista

Jonathan Haidt

A GERACAO
ANSIOSA

Como a infancia hiperconectada see?
esta do uma epidemi "‘:""

P York
de transtornos mentais Nefimes

=)

=

&&

TOMPANHIA ;gns TetRAs

O impacto da tecnologia € mais severo no cérebro em desenvolvimento.
Jonathan Haidt descreve em “A Geragdo Ansiosa: a Grande Reconfiguragéo
da Infancia", como a vida baseada no brincar foi substituida por uma vida
baseada no celular. O livro foi publicado em margo de 2024 e se tornou
referéncia no debate mundial.

Na parte | do livro, o autor também usa o termo Onda, como vimos na segao
sobre o Livro a Préxima Onda, ao definir o crescimento repentino e amplo dos
problemas de saude mental entre adolescentes, especialmente a partir do inicio
da década de 2010. Diz também que “Nenhuma outra teoria conseguiu explicar
por que os indices de ansiedade e depressao aumentaram entre os
adolescentes em tantos paises, ao mesmo tempo e da mesma maneira”
(HAIDT, 2024, p. 64).

Com essa contestagcao, o autor questiona “Como exatamente a infancia
baseada no celular interfere no desenvolvimento infantii ou exacerba os
transtornos mentais?” (HAIDT, 2024, p. 65).
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Na sequéncia, Haidt afirma que essa transformacdo pode afetar o
desenvolvimento cerebral porque o cérebro infantojuvenil ainda estd em
formacgao, especialmente areas ligadas a atengado, autocontrole, regulagéo
emocional, empatia e tomada de decisdao. A exposicdo intensa a estimulos
rapidos, notificagdes constantes, videos curtos e recompensas imediatas
tenderia a fortalecer padrbes de busca por gratificagédo instantanea, dificultando
concentragédo prolongada, tolerancia a frustragdo e habilidades sociais mais
complexas.

O autor também relaciona esse cenario ao aumento de ansiedade, privacao
de sono, comparagao social e insegurangca emocional, sobretudo entre
adolescentes.

O livro alerta para o potencial de manipulacdo comportamental.
Plataformas digitais utilizam mecanismos de design persuasivo: rolagem
infinita, curtidas, algoritmos de recomendacéao e recompensas variaveis. Essas
técnicas capturam atencdo e incentivam uso repetitivo. Em criangas e
adolescentes esses mecanismos ampliam a dependéncia, impulsividade,
exposi¢cao a conteudos nocivos e influéncia de padrdes estéticos, consumo e
opiniao.

Em outras palavras, a tecnologia ndo apenas entretém: ela disputa tempo,
atencao e reduz tempo de outras atividades essenciais para a formagao das
pessoas, como O convivio presencial.

No capitulo “5. Os quatro prejuizos fundamentais: privagao social, privagao
de sono, atencao fragmentada e vicio”, um prejuizo que chama atengéo para o
nosso trabalho é sobre manipulagdo cognitiva para gerar vicio: “O quarto
prejuizo fundamental é o vicio. Um pioneiro do behaviorismo afirmou que a
aprendizagem, para os animais, € como “a abertura, pelo uso, de um caminho
no cérebro”. Os desenvolvedores dos aplicativos de redes sociais de maior
sucesso usam técnicas behavioristas avancadas para transformar criangas em
usuarios assiduos de seus produtos” (HAIDT, 2024, p. 192).

No “Capitulo 10 — O que governos e empresas de tecnologia podem fazer
agora”, constam sugestdes do que pode ser feito, como “Governos em todos
0s niveis precisam mudar politicas que prejudicam a saude mental dos
adolescentes e apoiar politicas que a melhorariam” e que “Governos nacionais
também devem elevar para 16 anos a idade da maioridade na Internet’,
restringindo acesso para antes dessa idade. (HAIDT, 2024, p. 328).
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Muitas dessas sugestdes viraram leis no Brasil, como veremos mais a
frente quando falarmos das normas sobre Celulares nas Escolas (Lei n°
15.100/2025) e sobre ECA Digital (Lei n°® 15.211/2025).

Em sintese, Haidt defende que a sociedade precisa reequilibrar a infancia:
menos dependéncia digital, mais convivéncia real, sono adequado, autonomia
progressiva, brincadeiras presenciais e limites saudaveis para tecnologias que
competem diretamente com o desenvolvimento humano.
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3.3.Rapido e Devagar: A Neurociéncia das Decisées

“Uma obra-prima.”

Financial Times

RAPIDO

e DEVAGAR

DUAS FORMAS DE PENSAR
DANIE L

KAHNEMAN

PREMIO NOBEL DE ECONOMIA

C

OBTETIVA

No livro “Rapido e Devagar: Duas Formas de Pensar’, de 2011, Daniel
Kahneman explica que a mente humana opera por meio de dois modos
complementares de pensamento.

O Sistema 1 é rapido, automatico, intuitivo e emocional. Ele age sem
esforco consciente, permitindo reconhecer rostos, interpretar expressoes,
completar frases simples ou reagir a perigos imediatos. Ja o Sistema 2 ¢ lento,
analitico, deliberativo e exige atencdo. Ele €& acionado quando fazemos
céalculos, avaliamos argumentos complexos, planejamos ou controlamos
impulsos.

Embora as pessoas acreditem que tomam decisdes principalmente de
forma racional, Daniel Kahneman demonstra que, na maior parte do tempo, o
Sistema 1 conduz os julgamentos e as escolhas, enquanto o Sistema 2 apenas
os confirma ou corrige posteriormente.
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Para lidar com a complexidade do mundo, o cérebro utiliza heuristicas, isto
€, atalhos mentais que simplificam decisdes rapidas. Elas sao uteis e
necessarias, mas podem produzir vieses cognitivos, que sao erros sistematicos
de julgamento.

Entre os principais exemplos apresentados pelo autor estdo a heuristica da
disponibilidade, quando julgamos algo mais provavel porque lembramos
faciimente de exemplos recentes ou marcantes; a heuristica da
representatividade, quando avaliamos situacbes pela semelhanca com
esteredtipos e ignoramos dados estatisticos; e a heuristica da ancoragem,
quando numeros ou informacdes iniciais influenciam excessivamente decisdes
posteriores.

Essas limitagdes cognitivas podem ser exploradas por tecnologias digitais
e sistemas de IA:

- Plataformas podem usar |A para captar ateng¢ao, personalizar
mensagens e influenciar comportamentos com base em
vulnerabilidades previsiveis da mente humana.

- Algoritmos podem explorar a disponibilidade ao repetir conteudos
dramaticos ou emocionais; utilizam ancoragem em precgos, ofertas ou
métricas sociais; ativam viés de confirmacdo ao mostrar conteudos
alinhados as crencgas prévias do usuario; e contam com o medo da
perda por meio de mensagens como “ultima chance”, “ndo perca’,
‘restam poucas vagas”.

- Sistemas conversacionais podem explorar caréncia emocional,
necessidade de validagdo e confianca automatica em respostas
rapidas e convincentes.

Nas conclusdes, o autor questiona: “O que pode ser feito com relagao aos
vieses? Como podemos melhorar os julgamentos e decisdes, tantos 0s nossos
proprios como os das instituicbes a que servimos e que estao a nosso servico?
A resposta breve é que pouca coisa pode ser conseguida sem um consideravel
investimento de esforco. Como sei por experiéncia, o Sistema 1 ndo é
prontamente educavel. A ndo ser por alguns efeitos que atribuo na maior parte
a idade, meu pensamento intuitivo é tdo propenso a superconfianca, previsdes
extremas e falacia do planejamento quanto era antes que eu estudasse essas
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questdes. Melhorei apenas em minha capacidade de reconhecer situacbes em
que os erros sao provaveis” (KAHNEMAN, 2011, p. 646).

Para reduzir esse tipo de exploragdo tecnoldgica, deve-se utilizar a
educacao digital para fortalecer o Sistema 2, para que seja possivel reconhecer
sinais do Sistema 1 e estimular reflexdo antes de decidir, desacelerar diante de
temas importantes, desconfiar de respostas imediatas, verificar dados, buscar
fontes diversas e reconhecer que todos estao sujeitos a vieses.
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3.4. Love Machines: A IA e a Transformagcdao dos Relacionamentos

Afetivos

Love
Mac

How Artificial

Intelligence

Is Transforming James
Our Relationships Muldoon

No recém-langcado livro “Love Machines: How Artificial Intelligence Is
Transforming Our Relationships”, publicado em 2026, James Muldoon analisa
como a |A ja esta atuando fortemente na esfera de vinculos afetivos com
humanos. O autor chama essas entidades de personas sintéticas, sendo
construidas para simular conexdo emocional e intimidade.

Hoje existem diversas formas de envolvimento afetivo com maquinas. Entre
elas estdo os chatbots com fungdes especificas, tais como companheiros
virtuais que conversam diariamente com usuarios, os namorados/parceiros
com quem mantem relacionamentos romanticos ou eroticos, os terapeutas
usados para apoio emocional e aconselhamento, os mentores que ajudam em
decisdes pessoais e até os chamados deathbots, sistemas treinados com
dados de pessoas falecidas para simular conversas e auxiliar no luto. O autor
mostra que milhdes de pessoas ja utilizam essas tecnologias como parte
regular da vida emocional.

Muldoon reconhece pontos positivos. Para pessoas solitarias, deprimidas,
socialmente isoladas ou emocionalmente fragilizadas, essas tecnologias
podem oferecer escuta constante, acolhimento sem julgamento, sensagao de
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companhia, estimulo a autoestima e apoio em momentos dificeis. Em alguns
casos, funcionam como porta de entrada para reorganizagédo emocional ou
retomada da autoconfianga.

Entretanto, o livro enfatiza riscos importantes. Relagdes com IA podem
gerar dependéncia emocional, isolamento social, fuga de relagcbes humanas
reais, idealizacdo de vinculos sem conflito, expectativas irreais sobre afeto e
maior vulnerabilidade a exploragao comercial. O usuario tende a preferir uma
interacéo “perfeita”, sempre disponivel e validadora, em vez da complexidade
natural das relacées humanas.

O autor alerta que essas plataformas podem transformar caréncia afetiva
em modelo de negdcio ao manipular cognitivamente as pessoas e observa que
mesmo sabendo racionalmente que estdo lidando com uma maquina, muitas
pessoas reagem emocionalmente como se houvesse uma relacao real.

Na conclusdo, Muldoon afirma que a sociedade esta despreparada para os
efeitos psicoldgicos dessas novas tecnologias e que nao se deve deixar esse
mercado crescer sem controle. Sugere que governos tratem essas plataformas
como tecnologias de alto impacto social, exigindo transparéncia sobre quando
o usuario interage com IA, limites para design viciante, protegao especial para
criangas e adolescentes, regras contra manipulagdo emocional, controle sobre
coleta de dados intimos, auditoria dos algoritmos e responsabilizagdo das
empresas pelos danos causados. Também defende politicas publicas que
fortalecam vinculos humanos reais para que a IA nao vire substituto barato da
convivéncia humana.

Além disso, a Folha de S&o Paulo publicou em margo de 2026, entrevista
com o titulo “Empresas de |A descobriram como lucrar com soliddo, diz
sociblogo” feita pelo jornalista Mauricio Meireles, onde James Muldoon reforgou
para o jornal que empresas de IA passaram a lucrar com a solidao ao oferecer
companheiros virtuais que simulam amor, cuidado e conexdo. Segundo o autor,
esses sistemas podem explorar vulnerabilidades emocionais por meio de
interagdes persuasivas, reforcando dependéncia e reduzindo a autonomia dos
usuarios (MEIRELES, 2026).
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3.5. Lei Geral de Protecao de Dados Pessoais (Lei n° 13.709/2018):
Tratamento de dados para o livre desenvolvimento da personalidade

da pessoa natural

A LGPD, que foi promulgada em 2018 e entrou em vigor em 2020, criou um
grande marco regulatério no sistema juridico do Brasil ao estabelecer regras
para o tratamento de dados pessoais e ao reforcar a tutela dos direitos
fundamentais de liberdade, privacidade e livre desenvolvimento da
personalidade da pessoa natural. Regulou as atividades de coleta,
armazenamento, compartiihamento e processamento de informacdes
pessoais.

Ainda que a LGPD néao trate exatamente sobre manipulagdo cognitiva,
oferece protegdo contra praticas tecnolégicas capazes de influenciar
indevidamente escolhas, comportamentos e percepcdes dos individuos. O
préprio art. 1° estabelece que a lei visa proteger o livre desenvolvimento da
personalidade, fundamento relevante diante de modelos de IA que utilizam
perfis comportamentais para induzir decisdes de consumo, opinido ou
engajamento emocional. Em contextos de hiperpersonalizagéo algoritmica, a
protecao da autonomia individual torna-se elemento importante da LGPD.

Nesse sentido, o art. 6° da LGPD apresenta principios que limitam usos
abusivos da I|A. Destacam-se os principios da finalidade, adequacao,
necessidade, transparéncia, segurancga, prevengao e nao discriminagéo. Essas
regras exigem que o tratamento de dados ocorra para objetivos legitimos e
informados ao titular, evitando praticas que podem gerar danos, inclusive
aqueles decorrentes de vieses cognitivos explorados por sistemas inteligentes.

Outro topico importante é o art. 18, que assegura ao titular direitos como
confirmacédo da existéncia de tratamento, acesso aos dados, corregao,
anonimizagéo, oposi¢gao e revogagao do consentimento. Esses mecanismos
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fortalecem o controle do individuo sobre informacdes utilizadas por plataformas
digitais e sistemas de I|IA para tragar perfis psicolégicos ou prever
comportamentos.

Especial destaque merece o art. 20 da LGPD, segundo o qual o titular tem
direito a solicitar revisdo de decisbes tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses,
inclusive decisdes destinadas a definir perfil pessoal, profissional, de consumo,
crédito ou aspectos de sua personalidade. Esse artigo possui elevada
relevancia no contexto da IA, pois permite que sistemas segmentem usuarios,
personalizar ofertas, priorizar conteudos ou restringir oportunidades com base
em inferéncias automatizadas. Em termos praticos, trata-se de importante
barreira contra decisdes algoritmicas opacas e potencialmente manipuladoras.

O art. 52 prevé san¢des administrativas aplicaveis em caso de infracoes,
incluindo adverténcia, multa, bloqueio e eliminagdo de dados pessoais. Tais
instrumentos reforgam o carater dissuasério da legislagdo e incentivam
organizagbes a adotar praticas éticas no desenvolvimento de solugdes
baseadas em dados pessoais.

Com isso, a LGPD, mesmo sendo concebida antes da popularizacao
recente da IA generativa, contém bases normativas relevantes para enfrentar
riscos de manipulagdo cognitiva decorrentes do uso intensivo de dados
pessoais. Seus principios, direitos dos titulares e mecanismos de revisido
automatizada permitem interpretar a protecdo de dados nao apenas como
tutela da privacidade, mas também como defesa da autonomia deciséria, da
liberdade de escolha e da integridade cognitiva dos individuos, evitando que a
sociedade seja orientada por algoritmos.
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3.6. Celulares nas Escolas (Lei n° 15.100/2025): Prote¢cao a Saude Mental

das Criangas e Adolescentes

Aprovada em 2025, a Lei criou marco regulatério para protegao de criangas
e adolescentes diante dos impactos das tecnologias digitais no ambiente
escolar. A norma trata sobre o uso de aparelhos eletrénicos portateis pessoais
por estudantes da educagéo basica, com o objetivo de resguardar a saude
mental, fisica e psiquica dos alunos.

No voto do relator do projeto de lei, o relator Deputado Diego Garcia
menciona que: “Na visdo do psicologo Jonathan Haidt, professor da
Universidade de Nova lorque e autor do livro "Geracdo Ansiosa", todos nos
deveriamos estar muito preocupados com os resultados do uso imersivo das
telas dentro e fora da escola. Ele sugere 4 agdes: ndo permitir o uso de
smartphones e tablets até os 14 anos; nao permitir o uso de midias sociais até
os 16 anos; banir completamente o uso de smartphones nas escolas (varios
estudos mostram que a qualidade do aprendizado e convivio melhora com essa
medida de supressao na escola); promover mais independéncia, liberdade para
brincar e responsabilidade para criancas e adolescentes. De nada adianta
suprimir a tecnologia sem aumentar as atividades offline” (Relatério do Projeto
de Lei N° 104, 2015).

Embora a Lei ndo mencione expressamente IA ou manipulagao cognitiva,
tem fundamental importancia no tema. Plataformas digitais frequentemente
utilizam algoritmos de recomendacgao, notificacbes persuasivas e mecanismos
de captura de atencao capazes de influenciar comportamentos, especialmente
entre criangcas e adolescentes, publico mais vulneravel do ponto de vista
cognitivo e emocional.

O art. 2° restringe o0 uso de celulares e dispositivos similares durante aulas,
recreios e intervalos, reduzindo a exposi¢ao continua a estimulos digitais que
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prejudicam concentragdo, aprendizagem e convivéncia social. Ao mesmo
tempo, a norma permite excegdes para fins pedagogicos, demonstrando que
nao rejeita a tecnologia, mas busca seu uso orientado e supervisionado.

Ja o art. 4° determina que escolas elaborem estratégias de conscientizagao
sobre saude mental, uso moderado de telas e riscos associados ao ambiente
digital. Sob perspectiva académica, esse dispositivo fortalece a educagao
digital critica e a prevencéo contra dependéncia tecnoldgica, cyberbullying e
influéncias algoritmicas indevidas. Essa acdo transcende a escola e melhora o
poder de discernimento dos alunos e deve inclusive refletir na conscientizacao
das familias dos alunos.
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3.7. ECA Digital (Lei n° 15.211/2025): Prevaléncia Absoluta dos Interesses

das Criangas e Adolescentes

O Estatuto Digital da Crianga e do Adolescente foi um grande avango na
protegcao de criangas e adolescentes em ambientes digitais.

A tramitacao foi acelerada por episédios de grande repercussao publica
envolvendo a exposicdo e exploragdo de criangas em plataformas digitais.
Casos polémicos que foram divulgados intensificaram a pressdo social e
politica por resposta legislativa, mostrando que as leis existentes ndo eram
capazes de responsabilizar as plataformas tecnoldgicas que sustentavam
abusos, monetizagdo indevida da imagem infantil e danos irreversiveis ao
desenvolvimento de menores.

A norma estabelece deveres para plataformas, aplicativos, jogos e servigos
tecnoldégicos acessados por menores, reconhecendo que o espago digital
passou a influenciar diretamente formacdo emocional, comportamento,
consumo e desenvolvimento psicossocial. Em contexto de expanséao da IA, a
lei ganha especial relevancia por enfrentar riscos associados a arquiteturas
tecnolégicas desenhadas para capturar atengdo, induzir habitos e moldar
preferéncias.

Entre seus principios centrais, destaca-se o inciso Il do art. 4° que
consagra “a prevaléncia absoluta de seus interesses”. Isso significa que, diante
de conflitos entre interesses econdmicos das plataformas e os direitos de
criangas e adolescentes, deve prevalecer sempre a protegcdo integral das
criangas e adolescentes.

Esse dispositivo possui forte conexao com o debate sobre manipulacio
cognitiva. Muitos ambientes digitais utilizam sistemas de |A capazes de




23

aprender padrbes comportamentais e explorar vulnerabilidades psicoldgicas
por meio de notificagbes constantes, rolagem infinita, recompensas variaveis,
recomendacgdes hiperpersonalizadas e estimulos emocionais. Tais técnicas
podem influenciar escolhas sem percepcédo clara do usuario, reduzindo
autonomia deciséria. Quando aplicadas a criancas e adolescentes, que estao
em processo de amadurecimento neurolégico e emocional, o risco é muito
maior.

Assim, a “prevaléncia absoluta de seus interesses” pode ser interpretada
como barreira normativa contra modelos de negdécio que dependam da
exploracdo da imaturidade cognitiva. Isso significa, por exemplo, restringir
praticas como: direcionamento algoritmico de conteudos nocivos; publicidade
comportamental disfargada; estimulo compulsivo ao consumo em jogos;
impulsionamento de desafios perigosos; uso de mecanismos emocionais para
retengao prolongada; e recomendagéo sucessiva de conteudos que reforcem
ansiedade, isolamento ou sexualizagao precoce.

A Lei busca a protegao da integridade cognitiva, entendido como o direito
de desenvolver atencdo, preferéncias e personalidade sem interferéncias
abusivas produzidas por sistemas digitais, ndo focando somente apenas na
privacidade ou seguranga fisica, mas também na liberdade mental de criangas
e adolescentes frente a mecanismos avangados de persuaséao algoritmica.

O foco da Lei na prevaléncia absoluta dos interesses das criancas e
adolescentes cria importante instrumento de contencdo da manipulagao
cognitiva. Em uma economia digital movida por dados e atencéo, o dispositivo
reafirma que o lucro ndo pode se sobrepor ao desenvolvimento saudavel de
criangas e adolescentes.
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3.8. A Regulagao da IA (PL 2338/2023): Rumo a Soberania e Integridade

Cognitiva

Em setembro de 2023, apresentei trabalho de conclusao do curso de pés-
graduagao em Gestao, Governanga e Setor publico, com o tema de “Analise da
Regulagédo da Inteligéncia Atrtificial no Brasil proposta pelo Projeto de Lei n°
2338 de 2023” A orientagao foi feita pelo Prof. Marcio Moreno. O estudo de
caso concluiu que:

“ha grande dificuldade em regular tecnologia tao disruptiva e que esta
em grande transformac&o. E importante encontrar forma de definir pontos
especificos, que refletem as demandas atuais, porém ¢é fundamental
garantir na lei mecanismos que possam manté-la atualizada, com forma de
regular temas que certamente surgirdo, como novas demandas e
funcionalidades tecnolégicas.

Regular o tema é uma forma de garantir que todo potencial da IA seja
aplicado a promover usos que elevem a atividade humana, e nido de
suprimi-la. E importante que o ganho de eficiéncia e escala seja focado em
reduzir desigualdade social, e ndo em amplia-la.

Imagine o impacto social causado por algoritmos que podem enviesar
ou distorcer decisdes que afetam a vida cotidiana de bilhbes de pessoas.
Este tema com certeza deve ser regulado”. (HORTA FILHO, 2023)

O tema continua mais atual do que nunca, tanto pela relevancia e impactos
que a tecnologia ja causa e pode ampliar ainda mais seus efeitos na sociedade
quanto que o projeto ainda continua em tramitagao no Congresso Nacional.
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O Projeto de Lei n® 2.338/2023 continua sendo a principal iniciativa
legislativa brasileira voltada a constru¢do de um marco regulatério para o
desenvolvimento, implementacio e uso da IA no pais.

A proposicao teve origem no Senado Federal, onde foi apresentada em
2023 e posteriormente aprovada pelo Plenario, sendo remetida a Camara dos
Deputados em margo de 2025 onde ainda nao foi definida data para sua
votacao.

No Senado, o projeto foi amplamente debatido em Comissao Temporaria
Interna sobre IA, com realizagao de audiéncias publicas voltadas a temas como
categorizagao de riscos, governanga, inovagao, protecao de direitos e impactos
econdmicos.

Ja na Camara dos Deputados, novos requerimentos de audiéncias publicas
vém sendo apresentados, indicando que o debate ainda esta acontecendo e
que diferentes setores da sociedade ainda podem influenciar a redacao final
lei.

A proposta parte da premissa de que a IA nado pode ser tratada apenas
como vetor de inovagao econémica, mas como tecnologia capaz de impactar
direitos fundamentais, relagcdes de trabalho, democracia, concorréncia e
seguranga nacional. Por essa razao, o projeto busca equilibrar incentivo a
inovacdo com formas de responsabilizagdo, transparéncia, governanga e
supervisio publica.

Sob a perspectiva da soberania digital, o PL assume especial relevancia ao
reconhecer que parte dos sistemas de |A se tornaram infraestrutura estratégica.

Em um cenario global marcado pela concentragao tecnolégica em poucas
empresas € paises, a dependéncia excessiva de modelos, nuvens
computacionais, chips e bases de dados estrangeiras pode reduzir a autonomia
decisoria do Estado brasileiro.

A futura regulacédo deve funcionar também como instrumento de
fortalecimento institucional, ao criar ambiente juridico mais seguro para o
desenvolvimento de capacidades nacionais em pesquisa, infraestrutura
computacional e solugdes voltadas ao interesse publico e a soberania do pais.
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A soberania contemporanea também possui dimenséo cognitiva. Trata-se
da capacidade da sociedade em formar opinides, preferéncias e decisbes sem
interferéncias indevidas de sistemas algoritmicos opacos ou controlados
externamente.

Plataformas digitais ja influenciam consumo, comportamento politico,
circulacao de noticias e percepc¢ao social da realidade. Quando combinadas
com |A generativa, microdirecionamento e personalizagao extrema, ampliam-
se o0s riscos de manipulacdo em escala.

Nesse contexto, ganha relevancia a contribuicéo indireta das neurociéncias
para o debate regulatério. Estudos sobre atencao, recompensa dopaminérgica,
vieses cognitivos, tomada de decisdo e vulnerabilidade emocional ajudam a
compreender como ambientes digitais podem explorar mecanismos mentais
humanos por meio de notificagdes constantes, rolagem infinita, recompensas
variaveis e estimulos personalizados.

Ainda que o texto legislativo ndo utilize terminologia neurocientifica
expressa, 0 processo deliberativo em audiéncias publicas permite que
especialistas de diferentes areas, inclusive psicologia, educagéo, saude mental
e ciéncias cognitivas, oferecam subsidios técnicos ao Congresso Nacional.

Dessa forma, o conceito de integridade cognitiva torna-se central,
entendido como a protecao da liberdade mental, da autonomia deciséria e da
capacidade critica dos individuos diante de mecanismos tecnoldgicos
persuasivos. Diversos principios do projeto caminham nessa diregao ao prever
transparéncia, supervisdao humana, prevencado de danos, nao discriminacao e
tutela de direitos fundamentais. Busca-se impedir que decisdes relevantes
sejam transferidas integralmente a sistemas automatizados sem controles
adequados.

Essa protecdo mostra-se especialmente importante diante de praticas
como recomendacao hiperpersonalizada de conteudo, exploragcdo de
vulnerabilidades emocionais, deepfakes, manipulacao eleitoral e indugao
compulsiva ao consumo. Tais fendbmenos ndo atingem apenas a privacidade,
mas a propria formagao da vontade individual e coletiva.

Outro aspecto relevante do projeto é a adogédo de abordagem baseada em
risco. Sistemas de IA com maior potencial de dano, especialmente aqueles que
afetem direitos fundamentais ou setores sensiveis, tendem a receber
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exigéncias mais fortes. Esse modelo permite calibrar a intervencéo estatal de
forma proporcional e adaptavel, concentrando esforgos onde o risco social é
maior.

Com isso, o PL 2.338/2023 representa passo relevante rumo a soberania e
a integridade cognitiva. Ao disciplinar o poder crescente dos sistemas
inteligentes, o Congresso Nacional debate n&o apenas tecnologia, mas também
quem controlara os fluxos de informagcdo, os processos decisorios e a
autonomia mental da sociedade brasileira.
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3.9. Tecnologia, Regulagao e Defesa da Integridade Cognitiva

Ao longo deste capitulo, ficou evidente que a IA ja deixou de ser apenas
uma ferramenta de apoio para se tornar uma forga capaz de reorganizar a vida
social, econémica e emocional. Como alertam as obras analisadas, a grande
onda que trouxe a |IA amplia capacidades humanas, mas também concentra
poder, acelera assimetrias e cria formas de influéncia sobre pensamentos,
comportamentos e relagoes.

No caso das criangas e adolescentes, os efeitos sdo ainda mais sensiveis.
A Geracdo Ansiosa mostra que a infancia foi profundamente alterada pela
migragao do brincar para o celular, com impactos sobre atengado, sono,
socializacdo e saude mental.

Ja o livro Rapido e Devagar ajuda a entender por que isso acontece: nossa
mente recorre a atalhos e vieses que podem ser explorados por ambientes
digitais desenhados para capturar atengao e induzir escolhas.

Ao mesmo tempo, Love Machines revela que essa influéncia ja alcanga
também a esfera mais intima da vida humana, reconfigurando afetos, vinculos
e até a forma como as pessoas lidam com solidao, desejo e pertencimento. Isso
mostra que o desafio atual ndo é apenas proteger dados, mas proteger também
a autonomia mental, a saude emocional e a capacidade de decisao das
pessoas.

Nesse contexto, a legislagcdo brasileira passa a ganhar novo significado.
LGPD, Lei dos Celulares nas Escolas, ECA Digital e o debate sobre a regulagao
da IA apontam para uma mudanga importante: a protecado juridica precisa
alcancar ndo s6 a privacidade, mas também a integridade cognitiva e o
desenvolvimento saudavel da populagdo. Em outras palavras, discutir
soberania digital hoje é também discutir quem protege a mente dos brasileiros
em um ambiente cada vez mais mediado por algoritmos.




29

4. RELI

Esta matéria surgiu para ajudar a preencher uma lacuna cada vez mais
evidente no debate publico: a falta de informacao clara e acessivel sobre como alA e
as plataformas digitais ja afetam a mente, o comportamento, a saude mental e o

desenvolvimento humano.

Ao reunir literatura contemporanea, conceitos da neurociéncia e a legislagao
brasileira mais recente, o trabalho traduz um tema complexo para uma linguagem

compreensivel e proxima da realidade das pessoas.

Ao dialogar com diferentes publicos, a matéria de divulgagéao cientifica oferece
elementos para orientar decisdes, ampliar a consciéncia critica e qualificar o debate

publico.

Para desenvolvedores de tecnologia, reforca a importancia de incorporar
principios éticos na criagao de solucdes. Para formuladores de politicas publicas, traz
subsidios para o aperfeicoamento de medidas de proteg¢ao digital. Para jornalistas,
contribui para uma cobertura mais consistente dos impactos sociais da tecnologia. E,
para os cidadaos que vivem conectados ao ambiente digital, ajuda a revelar como
sistemas aparentemente neutros podem capturar atencao, influenciar escolhas e

moldar comportamentos.

A proposta, portanto, ndo fica no campo da teoria, fornecendo informacao util

para compreender e mitigar riscos de hackeamento da mente dos brasileiros.
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